FDP

Beschluss des Landeswvorstands vom 12.12.14

Recht auf Verschlisselung

Wir wollen Telekommunikations- und Telemedienanbieter ab 2018 gesetzlich verpflichten, ihre
Dienste standardmalflig abhorsicher und, auf Wunsch, anonym anzubieten.

Begrundung:

Mit den Enthillungen Edward Snowdens und Anderer ist der ganzen Welt bewusst geworden,
wie sehr Geheimdienste bereits in die Privatsphére unbescholtener Burger eingedrungen sind.
Ohne den geringsten Anfangsverdacht werden fundamentale Grundrechte ausser Kraft ge-
setzt.

Die bisherige Reaktion der Politik war im Wesentlichen von Unverstandnis, Ignoranz und Hilflo-
sigkeit gepragt.

Fur uns Liberale ist dies ein unertraglicher Zustand!

Alle Versuche von Politik und Wirtschaft, eine abhdrsichere Kommunikation zu etablieren, so
es hier Uberhaupt Bestrebungen gab, haben nicht gefruchtet. Verschlisselungstechnologien
sind seit Jahrzehnten ausgereift und erprobt. Leider kranken viele an einer komplizierten Be-
nutzung und damit an Akzeptanzproblemen. Ein weiterer Hinderungsgrund ist die Notwendig-
keit, dass alle Kommunikationspartner die Mdglichkeit zum Verschlisseln und Entschliisseln
bereitstellen und die Kommunikationswerkzeuge den gleichen Verschliisselungsstandard nut-
zen mussen, um miteinander kommunizieren zu kénnen. Um aus dieser Falle zu entkommen,
fordert die bayerische FDP eine Gesetzesinitiative, die verbindlich eine abhdrsichere Variante
(Ende zu Ende Verschlisselung) mit offenen Standards fuir jeden dafir sinnvollen digitalen
Kommunikationsweg standardmassig fordert.

Folgende Vorteile ergeben sich aus dieser Vorgehensweise:

o Offene Standards ermdéglichen Kommunikation Uber Netzgrenzen zwischen verschie-
denen Anbietern und verschiedene Dienste hinweg.

o Die Verpflichtung kénnte einen Entwicklungsschub fir Sicherheitsprodukte auslosen

e Anbieter haben ein natives Interesse daran, die Dienste moéglichst einfach benutzbar zu
gestalten

» Niemand wird verpflichtet, verschlisselt zu kommunizieren, nur die Standardeinstellung
soll so sein.

o Der Staat kommt seiner Aufgabe nach, dem Grundgesetz Geltung zu verschaffen.
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